CAP{TULO 1

Cifras de Blocos

Lucas de Carvalho Ferreira
04/05/08

1.1. Definicao

Cifras de blocos simétricas sao funcoes que mapeiam blocos de texto
original de n bits em blocos cifrados também de n bits, onde n é dito
tamanho do bloco. Cifras de blocos sao entao cifras por substitui¢ao
cujo tamanho dos caracteres usados é n, que pode ser muito grande.
A funcao de mapeamento é parametrizada por uma chave K de k bits
que pode assumir valores de um conjunto K. K é um subconjunto de
Vi, 0 conjunto de todos os vetores de bits de tamanho k. K é chamado
espaco de chaves. A relacao entre K, IC e V}, é:

Para tornar possivel o deciframento de uma mensagem, a funcao de
ciframento deve ser uma bijecao, definindo uma permutacao de vetores
de n bits. Idealmente, cada chave define uma bijecao diferente. O
nimero de chaves possiveis é |[K| e o tamanho efetivo das chaves é
lg ||, que é igual ao tamanho das chaves se todos os vetores de k bits
forem chaves validas (K = V). Se as chaves sdo equiprovaveis, entao o
espaco de chaves tem entropia g |K|.

DEFINITION 1.1.1. Uma cifra de blocos de n bits é uma funcao
E :V, x K — V,, tal que para cada chave K € K, F(P,K) é uma
mapeamento inversivel (a fungao de ciframento para K) de V,, para
V., escrito como Ex (P). O mapeamento inverso é a fungao de decifra-
mento, denotada Dy (C'). C = Ek(P) denota que o texto cifrado C' é
resultado do ciframento do texto em claro P usando K.

Uma cifra de blocos geral implementa todas as permutacoes pos-
siveis, de acordo com a Definicao 1.1.2. Para representar a chave de tal
cifra, seriam necessarios 1g(2"!) ~ (n — 1.44)2" bits?, ou aproximada-
mente 2" vezes o nimero de bits num bloco da mensagem, o que torna

1Usamos aqui notacdo derivada dos termos em inglés: K para chave (key), P
para texto em claro (plaintext), C para texto cifrado (ciphertezt), E para cifrar
(encrypt) e D para decifrar (decrypt).

E necessaria uma chave para cada permutacao possivel, e sdo 2" permutacoes
possiveis. O minimo namero de bits para a representacao de m chaves é lgm.
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2 1. CIFRAS DE BLOCOS

esta cifra impraticavel. Um principio de projeto de cifras de blocos
bem aceito afirma que a utilizacdo de uma cifra com uma chave es-
colhida aleatoriamente deve parecer com a utilizacao uma permutagao
escolhida aleatoriamente.

DEFINITION 1.1.2. Uma cifra aleatoria é uma cifra de blocos de n
bits que implementa todas as 2"! bijecoes em 2" elementos. Cada uma
de 2"! chaves especifica uma destas permutacoes.

Uma cifra de blocos cujo tamanho n do bloco seja muito pequeno
é vulneravel a ataques baseados em anélise estatistica, como ocorre as
cifras classicas ou pré-computacionais. Este problema poderia ser mini-
mizado pelo uso de encadeamentos. Por outro lado, a escolha de valores
muito grandes para n é problematica, ja que a complexidade de imple-
mentacao cresce rapidamente com o tamanho do bloco. Na préatica, é
necessario utilizar funcoes que sejam facilmente implementaveis e que
parecam aleatoérias.

Algumas caracteristicas desejaveis em cifras de blocos sao:

(1) Cada bit do texto cifrado deve depender dos valores de todos
os bits da entrada.

(2) Nao deve haver nenhuma relacdo estatistica evidente entre o
texto cifrado e o texto em claro.

(3) A alteracdo de um tnico bit do texto original ou da chave deve
alterar cada bit do texto cifrado com probabilidade %

(4) A alteracao de um dos bits do texto cifrado deve levar a uma
alteracao imprevisivel do resultado do deciframento.

1.2. Cifras de Feistel

Uma importante classes das cifras simétricas modernas segue o
modelo chamado cifra de Feistel, em homenagem a Horst Feistel, o
principal projetista das cifras Lucifer e DES. Tanto Lucifer quanto o
DES sao exemplos de cifras de Feistel. Estas sao cifras multiplicativas
(product ciphers) e também redes de substitui¢oes-permutacoes.

DEFINITION 1.2.1. Uma rede de substitui¢oes-permutacies (SP) é
uma cifra por produtos composta de um determinado nimero de esta-
gios, onde cada estagio ¢ composto de substituicoes e permutagoes.

Muitas redes SP sao também cifras iterativas, como definido abaixo.

DEFINITION 1.2.2. Uma cifra de blocos iterativa ¢ uma cifra de blo-
cos que envolve a repeticao seqiiencial de uma funcao interna, chamada
de funcao de iteragao. Os parametros deste tipo de cifra incluem o
namero de iteracoes (rounds), o tamanho do bloco em bits e o tamanho,
em bits, da chave K da qual as sub-chaves K; serao derivadas para cada
iteracao ¢. Para conseguir inversibilidade, cada valor K; deve transfor-
mar a funcao de iteracao numa bijecao.
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F1GURA 1.2.1. Um estagio de uma cifra de Feistel.

DEFINITION 1.2.3. Uma cifra de Feistel é uma cifra iterativa que
mapeia um texto em claro de 2¢ bits (Lg, Ry), onde Ly e Ry sao blocos de
t bits, num texto cifrado (R,, L, ), através de um processo de r iteragoes
onde r > 1. Para 1 <i < r, a iteragdo ¢ mapeia (L;_1, R;_1) s (Li, R;)
da seguinte forma:

(1.2.1) Li = Ry
(1.2.2) Ri = Li.1® f(Riy, K5),

onde cada sub-chave K; é derivada da chave K fornecida para a cifra. A
figura 1.2.1 mostra graficamente uma iteracao de uma cifra de Feistel.

Tipicamente, uma cifra de Feistel tem um ntmero de iteracoes
r > 3, com r par na maioria dos casos. Note que a estrutura das
cifras de Feistel exige que a ordem dos sub-blocos de saida seja in-
vertida: (R,, L,) ao invés de (L,, R,), como seria esperado.® A figura
1.3.1 mostra graficamente o funcionamento do DES, que é uma cifra
de Feistel com r = 16 e com a adicao de permutagoes inicial e final
(que ndo fazem parte do modelo de cifra de Feistel). O deciframento
da mensagem ¢ realizado pela aplicagao do mesmo processo iterativo
mas com as chaves sendo aplicadas na ordem inversa, de K, até K;.
Ou seja, usamos (R, L,) como a entrada do algoritmo, representada
como (Ro, Lo) na figura.

Vamos agora mostrar que o mesmo processo pode ser usado tanto
para cifrar quanto para decifrar uma mensagem. Definiremos o mapea-
mento 7y : (X,x') — (x @ f(x'),x'), que é uma involugao: m7(x,x’) =
Tr(x @ f(X),x) = (x& f(X) & f(X),x') = (x,x'). Lembre-se que
f(x) ® f(x) = 0, qualquer que seja o valor de f(x) e quex®0=x. A
transformacao 7y corresponde a uma iteracao de uma cifra de Feistel
sem a etapa de inversao das posicoes das entradas.

3Usamos aqui a notagdo original do inglés, onde L e R sao as iniciais de left
(esquerda) e right (direita) respectivamente.
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Definiremos outro mapeamento 9 como sendo 9 : (x,x’) — (x/,x),
ou seja, uma troca de posicao dos dois elementos da entrada. Por
fim, vamos definir 7y = ¥ X my, X ... X ¥ X 7, uma seqiiéncia de n
aplicacoes de 7y, e ¥, onde 7y, é a transformacao 7 usando f; como
funcao interna. Note que ¥ X my, corresponde a i-ésima iteragao de
uma cifra de Feistel, mostrada na figura 1.2.1, e que 74 corresponde a
operagao completa.

Como sabemos que 7r]2c =192 =1, onde I é a transformacao identi-

dade, podemos facilmente construir 7, 1 a operacao de deciframento:
Tl =g X0 XX g, XD,

E facil perceber que

TEIX T = mp X0 XX T, X0 X)X Ty, XL X ) X Ty

= mp XUX.oxmy, xIXmy, XX U X7y
Ty XX OXTE XXX Ty,
= 7y X . XXX Ty

= 7Tf1X...X7Tfn71X7Tfn71><...><7Tf1

=1
Ou seja, aplicacao de 7 seguida da aplicagao de sua inversa corre-
spondem & transformacao identidade (nao altera a entrada). Como
vimos que Tjil x 7y = I, podemos concluir que uma cifra de Feistel,
cujos processos de ciframento e deciframento foram descritos acima, é

uma involucao, independente da funcao f utilizada. A funcao f influi
apenas na dificuldade do processo de criptoanalise da cifra.

1.3. Data Encryption Standard (DES)

Em 1976 o governo dos Estado Unidos padronizou o Data Encryp-
tion Standard (DES) para aplicagbes que necessitem de prote¢ao crip-
tografica mas que nao lidem com segredos de estado e também para
aplicagoes comerciais. O mesmo algoritmo foi depois adotado como
padrao pela ANSI sob o nome de Data Encryption Algorithm (DEA) e
pela ISO (DEA-1).

O DES é, sem duavida, o algoritmo criptografico mais importante
dos ultimos 50 anos e, ainda hoje, é uma cifra bastante popular em todo
o mundo, em especial na variacao 3DES ou triplo DES, que consiste
na aplicagao iterada do DES. Certamente nenhuma outra cifra recebeu
tanta atencao dos especialistas ou foi sujeita a tantos e tao variados
ataques quanto o DES.
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1.3.1. Histoérico. No inicio da década de 70, o governo e algu-
mas empresas dos Estados Unidos perceberam que havia necessidade
de definicao de uma cifra padronizada para uso em comunicacoes civis
e para dados governamentais nao classificados. Os produtos criptogréa-
ficos da época eram baseados em algoritmos proprietarios e que, na
maioria das vezes, eram mantidos em segredo pelos fabricantes.

Sabia-se que os militares estudavam criptografia e aplicagoes pelo
menos desde a segunda guerra mundial e que o governo dos EUA con-
tava com a National Security Agency, a agencia nacional especializada
em interceptacao de informagoes. O conhecimento disponivel fora dos
circulos militares e de espionagem era bastante limitado na época.

Em 1972, o National Bureau of Standards (NBS, hoje NIST, Na-
tional Institute of Standards and Technology) dos EUA, que correspon-
deria & ABNT (Associacao Brasileira de Normas Técnicas) no Brasil,
iniciou o processo de padronizacao solicitando propostas de algoritmos
para se tornarem o futuro padrao criptografico dos Estados Unidos.

Dentre as respostas recebidas pelo NBS, havia uma da IBM. Era
um algoritmo desenvolvido no inicio dos anos 70 chamado Lucifer. O
NBS solicitou entdao a ajuda da NSA para avaliar a seguranca desta
cifra. A NSA fez algumas alteragbes pontuais no algoritmo, como o
tamanho das chaves e algumas de suas funcoes internas, e deu um
parecer favoravel & sua adocao como padrao.

O fato do algoritmo ter sido alterado pela NSA foi muito criticado
na época, principalmente pela suspeita de que a agéncia poderia ter
incluido um trap door* no algoritmo para permitir a interceptacio de
comunicagoes privadas. O fato do tamanho das chaves ter diminuido
também foi alvo de muitas criticas de pesquisadores que afirmavam
que o espaco de chaves estava muito reduzido para que a cifra fosse
resistente a um ataque por forga bruta (tentativa de decifrar usando
cada uma das possiveis chaves). Como veremos na Sec¢ao 1.3.3, algumas
das alteracoes tornaram a cifra mais resistente a ataques desconhecidos
do meio académico da época.

O padrao que instituiu o DES requer que a cifra seja revisada a cada
cinco anos. Desde que passou a valer, em 1978, o padrao foi renovado
a cada periodo de cinco anos, a tltima renovacao ocorrendo em 1998.
O NIST escolheu o sucessor do DES, chamado de Advanced Encryption
Standard (AES), que esta lentamente substituindo o DES e o 3DES na
pratica.

1.3.2. Descricao do Algoritmo. O DES é uma cifra simétrica
de blocos cujo tamanho dos blocos é 64 bits e o tamanho da chave é
56 bits. A chave é normalmente expressa com 64 bits, com oito bits

4do inglés, algo como porta dos fundos. Diz-se que existe uma trap door quando
ha uma maneira secreta de decifrar o texto cifrado com um algoritmo mesmo sem
o conhecimento da chave usada.
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de paridade além dos 56 que realmente compoem a chave. O DES
foi desenvolvido usando dois conceitos definidos anteriormente: cifras
multiplicativas e cifras de Feistel (Secao 1.2).

‘ Entrada ‘

my My 64 Mo
P
64
T R
48
32 Kl 32
[N >
T
KZ
b
11 )
T
K16
7a—‘ }-—ll

€1¢2 Ces

Ficura 1.3.1. O DES mostrado como um diagrama.

O DES executa os seguintes passos (Figura 1.3.1):

(1)

(2)

Dado bloco de entrada x, a cadeia xy é construida por per-
mutacao dos bits de x de acordo com uma permutacao inicial
IP. Escrevemos xg = IP(x) = LoRy onde Ly consiste dos
primeiros 32 bits de zy e Ry dos ultimos 32 bits.
16 iteragoes (rounds) sao executados, ou seja, calculamos L; R;,
1 <i < 16 usando a formula das cifras de Feistel (se¢do ante-
rior):

Li = R,

Ry = Lia® f(Rio1, Ki),
onde @ corresponde & operagao de " “ou exclusivo” de duas
cadeias de bits. A funcao f serd descrita em detalhes mais

adiante e K1, Ky, ..., K4 sao cadeias de 48 bits calculadas a
partir da chave K.
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(3) A permutagao inversa IP~! é aplicada a cadeia RigLg, ob-
tendo o texto cifrado y. Ou seja, y = IP~*(RysL16). Note que
R16L1¢ sao usados com sua ordem invertida.
A funcao f tem como argumentos A, que é uma cadeia de 32 bits e J,
que é uma cadeia de 48 bits, para produzir como saida uma cadeia de
32 bits. Os passos envolvidos no calculo desta funcao sao:

‘ A ‘ 32 bits

E(A) 48 bits

‘31‘32‘ Bg‘ B, 35‘36‘37‘35‘&6&5

‘CI‘CZ‘C3‘C4 Cs‘ce‘c7‘cs‘8x4blls

S1a 8y ‘

=]

f(AJ) ‘ 32 bits

F1GURA 1.3.2. A funcao interna f usada no DES.

(1) O argumento A é “expandido”, ou seja, transformado numa
cadeia de 48 bits de acordo com uma funcdao de expansio E.
E(A) consiste dos 32 bits de A permutados e com 16 destes
bits aparecendo duas vezes.

(2) Calcular E(A)@® J e escrever o resultado como a concatenagao
de oito cadeias de seis bits B = BBy B3 B,BsBsB7Bs.

(3) Este passo usa oito caizas de substituicao Si,...,Ss. Cada S;
¢ uma matriz 4 x 16 fixa cujas entradas sao inteiros entre 0 e
15. Dada uma cadeia de seis bits B; = b;bab3bsbsbs, podemos
calcular C; = S;(B;),1 < j < 8 da seguinte maneira:

(a) os bits bybg determinam uma linha [ de S; (0 <r < 3)

(b) os quatro bits bybsbsbs determinam uma coluna c de S;
(0 <c<15).

(c) S;(B;) édefinido como a entrada S;(r, ), escrito em binario
usando quatro bits. (Cada S; pode ser tratado como uma
funcao de dois argumentos, uma cadeia de dois bits e uma
cadeia de quatro bits que retorna uma cadeia de quatro
bits).

(4) A cadeia C' = C1C,C5C,C5CsC7Cy de 32 bits é entdao per-
mutada de acordo com uma permutacao P fixa. Definimos
f(A, J) como sendo a cadeia resultante P(C).
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A funcao f estd representada na figura 1.3.2. Esta funcdo consiste de
uma substituicao, usando as cairas de substituicao, seguida de uma
permutacao P. Esta funcao segue os principios introduzidos por Shan-
non de confusao e difusao. As 16 iteragdes de f constituem uma cifra
multiplicativa.

Apresentaremos agora os detalhes das fun¢ées usadas no DES, comecando
pela permutacao inicial (1 P):

1P
58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
o7 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~J Ot W = 00 O = N

Esta tabela indica que o 582 bit de = é o primeiro bit de I P(x), o
502 bit de z é o segundo bit de I P(x) etc.
A permutacao inversa IP~! ¢ dada por:

Ip1
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 39 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

A funcao de expansao E é especificada a seguir:

E
32 1 2 3 4 5
4 5 6 7 8 9
§ 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

As oito caixas de substituicao e a permutacao P usadas para cal-
cular f sao:
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Agora é necessario descrever como calcular as sub-chaves usadas em
cada iteracao do DES, que sao derivadas da chave K. K ¢, na verdade,
uma cadeia de 64 bits, dos quais 56 constituem a chave e 8 (aqueles que
se encontram nas posigoes 8, 16, ..., 64) sdo usados para verificagao
da paridade (paridade impar). Os bits de paridade sao ignorados no

algoritmo abaixo, que calcula as chaves intermediarias:

(1) Dados os 64 bits, ignore os bits de paridade e permute os
bits restantes de acordo com a permutacao PC,. Escrevemos
PC\(K) = CyDy, onde Cj consiste dos primeiros 28 bits e Dy

dos outros 28 bits.

(2) Para cada iteragao i, faca

D; =
Ki:

onde LS; representa a rotagao para a esquerda de uma ou duas
posicoes, dependendo do valor de i: rotacao de uma posicao
set1 =1, 2, 9 ou 16, e rotacao de duas posicoes caso contrario.

LSZ(Cz_l)
LSZ<D1_1)

PC —2(C;Dy),

PC' — 2 é outra permutagao fixa e é indicada abaixo.

St
4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
3 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 156 6 8 O 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
Ss
132 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 147 4 10 8 13 1512 9 0 3 5 6 11
P
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25
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FicurA 1.3.3. Calculo das chaves intermediirias do

DES.

11

Ky

K

A figura 1.3.3 apresenta como sao calculadas as chaves intermediérias.

As permutacoes PCy e PCy sao mostradas abaixo:

PCY PCy
o7 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 3 28 15 6 21 10
10 2 59 51 43 35 27| |23 19 12 4 26 8
19 11 3 60 52 44 36| |16 7 27 20 13 2
63 55 47 39 31 23 15| |41 52 31 37 47 55
7 62 54 46 38 30 22| |30 40 51 45 33 48
14 6 61 53 45 37 29| |44 49 39 56 34 53
21 13 5 28 20 12 4 46 42 50 36 29 32

1.3.2.1. Deciframento. O DES é uma cifra de Feistel, o que indica
que, para decifrar uma mensagem, basta usar o mesmo algoritmo com
as chaves intermediarias na ordem contraria. Isto é, usamos a chave Kig4
no primeiro estiagio de deciframento, a chave K5 no segundo estagio e
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assim por diante até o uso da chave K; no ultimo estagio. Isto é sufi-
ciente para obter a mensagem original, como foi mostrado na Secao 1.2
para toda cifra de Feistel. Para conseguirmos as chaves intermediarias
na ordem necessaria para o deciframento, basta usarmos o algoritmo
de geracao de sub-chaves mostrado acima para o ciframento com as
seguintes alteracoes:

(1) usar rotagbes para a direita ao invés de rotagdes para a es-
querda;

(2) usar os mesmos nimeros de rotagoes, exceto na primeira iter-
acdo (i = 1), onde nao seré realizada nenhuma rotacao.

1.3.3. Propriedades. Vamos agora apresentar algumas das prin-
cipais propriedades e anomalias do DES. E importante lembrar que
o DES satisfaz as caracteristicas desejaveis para cifras de blocos, que
foram apresentadas na Secao 1.1.

1.3.3.1. Propriedade de Complementacao. Usando E para denotar
o algoritmo DES e T para denotar o complemento de z, temos que
y = Ex(z) implica em § = E(T). Isto significa que o complemento de
um texto cifrado pode ser obtido pelo ciframento do complemento do
texto de entrada com o complemento da chave original.

Vamos agora verificar porque isto ocorre. Suponha que a i-ésima
iteracdo do DES recebe L,_je R,_; como entradas e uma chave K.
Neste caso, a entrada para a funcio f sera (R;_1, K;). Observe na
Figura 1.3.2 que a primeira operacao da funcao f é uma expansao
de R;_ 1, que apenas reordena e repete alguns bits. O resultado deste
operacao é entdo F(R;_1), que serd usado como entrada para a operacao
de ou-exclusivo junto com a chave K;. Sabemos que, na operacao de
ou-exclusivo, * &y = T @ ¥, 0 que nos permite inferir que as entradas
apresentadas as caixas de substituicao serao as mesmas se usarmos os
valores originais ou seus complementos. Por conseqiiéncia, o resultado
da funcao f é o mesmo se usarmos R, ; e K; como entradas ou seus
complementos.

Voltando a uma iteragao do DES, agora ja sabemos que se comple-
mentarmos todas as entradas nao alteraremos o resultado da funcao f.
Lembrando que z &7y = x @ y, concluimos que o resultado de uma it-
eracao que tem como entradas L;_1,Ri_1 e K, resultara em dois blocos
de 32 bits:

R
Liyzof (Ri—bE) =Li1 @ f(Rioy, Ki) = Lii® f(Rioy, K;) =

Desta forma percebemos que, se usarmos os complementos como en-
trada de uma iteragao do DES, obteremos as saidas também comple-
mentadas. Como este resultado vale para cada uma das 16 iteracoes
do DES, podemos concluir que este resultado sera valido também para
as 16 iteragoes em conjunto, ou seja, o algoritmo completo.

= 5
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Esta propriedade permite reduzir o niimero de chaves necesséarias a
uma busca exaustiva de 2°¢ para 2°°, o que nao chega a ser um ataque
eficiente.

1.3.3.2. Chaves fracas e semi-fracas. No DES, se todas as sub-
chaves Ki,..., Kig sao iguais, entao o algoritmo se resume & aplicar
16 vezes uma mesma iteracao. A transformacgao inversa, o decifra-
mento, serd entao a aplicagdo do mesmo algoritmo. Chaves que levam
a geracao de 16 sub-chaves iguais sao chamadas chaves fracas.

DEFINITION 1.3.1. Uma chave fraca para o DES é uma chave K tal
que Ex(Fk(x)) = x, para todo x, definindo uma involugdo. Um par
de chaves semi-fracas € um par de (K, Ks) tal que Ek, (Ek, (z)) = .

A operacao de ciframento com uma das chaves de um par de chaves
semi-fracas corresponde a operacao de deciframento com a outra chave.
O DES tem quatro chaves fracas e seis pares de chaves semi-fracas. As
tabelas abaixo mostram as chaves fracas e semi-fracas do DES e os
valores correspondentes as variaveis Cy e Dy usadas no algoritmo de
geragao de sub-chaves. Denotaremos por {0}’ j repetigoes do bit 0 .

| Chave fraca (hexadecimal) [ Cy | Dy |

0101 0101 0101 0101 |{0}*® |{0}*®
FEFE FEFE FEFE FEFE | {1}*®|{1}*®
1F1F 1F1F OEOE OEOE | {0}*®|{1}*®
EOEO EOEO F1F1 F1F1 | {1}%® | {0}*

| Co | Dy | Chaves semi-fracas (hexadecimal) | Co | Dy |

{01} [ {01}'* | 01FE O1FE OLFE O1FE, FEO1 FEO1 FEO1 FEO1 | {10} | {10}
{01}4 | {01}'* | {FEO 1FEO OEF1 OEF1, EO1F EO1F F10E F10E | {10} | {10}
{01} ] {0}*® | 01E0 01E0 O1F1 O1F1, E001 E001 F101 F101 | {10} | {0}*
{01}4 | {1}*® | {FFE 1FFE OEFE OEFE, FEIF FE1F FEOE FEOE | {10} | {1}*®
{0}*® | {01} | 011F 011F 010E 010E, 1F01 1F01 OEO1 OEO1 | {0}*® | {10}
{1}*® | {01}'* | EOFE EOFE F1FE F1FE, FEEO FEEO FEF1 FEF1 | {1}*® | {10}

Note que as variaveis Cy e Dy das chaves fracas sao sempre cadeias
apenas com 0 ou apenas com 1 e que o rotagao destas cadeias nao as
altera, levando a geracao de sub-chaves K; que sao sempre iguais.

DEFINITION 1.3.2. Pontos fizos sao textos de entrada para os quais
Ex(z) = z, ou seja, o texto cifrado ¢é igual ao texto original.

Para cada uma das chaves fracas do DES, existem 232 pontos fixos
e quatro das doze chaves semi-fracas também tém 232 pontos fizos com-
plementares, ou seja, texto de entrada z tais que Ex(x) = 7. Estas
quatro chaves semi-fracas sao as que estao na parte superior da tabela
acima.
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1.3.3.3. DES nao é um grupo. Para uma dada chave K, o DES
define uma permutagao de {0, 1}5* para {0, 1}%%. O conjunto das chaves
do DES define 25¢ permutagoes (potencialmente diferentes). Se, para
quaisquer chaves K; e K, dadas, existe uma terceira chave K3 tal
que Fg,(r) = FEk,(Fk,(z)) para todo z, entdo o ciframento miltiplo
usando o DES seria equivalente a um tnico ciframento. Felizmente,
este nao é o caso e o ciframento miltiplo pelo DES pode ser usado
para aumentar a seguranca da cifra.

1.3.3.4. Criptandlise. Se assumirmos que é possivel obter uma quan-
tidade enorme de textos conhecidos e seus respectivos ciframentos, en-
tao a técnica de criptanalise linear constitui o ataque mais poderoso
conhecido contra o DES atualmente. Entretanto, dada a complexidade
da obtencao de um tal banco de dados de textos conhecidos, este ataque
nao é considerado uma ameaca ao uso do DES na pratica.

A criptanalise diferencial é uma das técnicas mais gerais conhecidas
para atacar cifras de blocos iterativas modernas, incluindo o DES. Esta
técnica é, no entanto, um ataque de texto escolhido, o que também
dificulta sua aplicacao na pratica.

A tabela abaixo apresenta a complexidade dos melhores ataques
conhecidos contra o DES. A coluna complezidade de processamento
apresenta uma estimativa do custo esperado em termos de execucoes
do DES e as porcentagens indicam a probabilidade de sucesso.

Meétodo de ataque | complexidade de dados

complexidade de

complexidade de

conhecido ‘ escolhido | armazenamento processamento
precomputagao - 1 256 1
busca exaustiva 1 - negligivel 256
criptanalise 243 (85%) - para os textos 243
linear 238 - para os textos 250
criptanalise - 247 para os textos 247
diferencial 255 - para os textos 255

Em relacao ao armazenamento, tanto a criptanalise linear quanto

a diferencial requerem pouco espaco. Os textos podem ser processados
individualmente e descartados, embora na pratica, se o texto cifrado
for obtido antes do inicio do ataque, serd necessario o armazenamento
dos textos.

A possibilidade de executar 2°¢ vezes o DES para um ataque por
busca exaustiva é, na pratica, bem maior que a possibilidade de obtencao
de 2*3 pares de textos conhecidos. E, a partir do momento em que se
obteve cerca de 232 textos cifrados, torna-se mais eficiente a execucao
de ataques por dicionario para recuperar partes do texto cifrado.

1.3.3.5. Tamanho da Chaves. A forma original do DES submetida
ao NBS usava, assim como seu predecessor Lucifer, chaves de 112 bits.
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A reducao para 56 bits ocorreu durante o processo de avaliacao e adap-
tacao do DES para se tornar um padrao e foi duramente criticada pela
comunidade cientifica ja nesta época.

Durante muitos anos especulou-se qual a complexidade, e conse-
qliente custo, de construcao de uma maquina capaz de quebrar o DES
por busca busca exaustiva. Das estimativas iniciais de alguns milhoes
de dolares na década de 80 a construcao e demonstracao de tal equipa-
mento em 1997 muitas teorias e projetos foram apresentados. Em 1997,
a Electronic Frontier Foundation (EFF) demonstrou e publicou os de-
talhes de construcao de um equipamento de US$ 10.000,00 capaz de
realizar busca exaustiva por uma chave DES em algumas horas, levando
a conclusao de que o DES nao era mais seguro o suficiente.

A partir disto, popularizou-se o uso do Triplo DES, que consiste
na aplicacao do algoritmo DES padrao por trés vezes no texto origi-
nal. A divulgacao do DES cracker acelerou também o processo para
substituicao do DES pelo AES.

1.3.3.6. Numero de iteracoes. O DES foi especificado com 16 iter-
acoes e as razoes que levaram seus projetistas a escolher este niimero
nunca foram esclarecidas oficialmente. Avaliagoes empiricas mostram
que, apos cinco iteracoes, cada bit da saida é fungao de todos os bits da
entrada (texto original e chave). Apos oito iteragoes, o texto cifrado é
essencialmente uma funcao aleatéria de todos os bits da entrada. Esta
dependéncia crescente dos bits da saida em uma quantidade cada vez
maior de bits da entrada é conhecida como efeito avalanche®.

Desde entao, diversas variacoes do DES com menos iteragoes foram
sendo quebradas. Uma variacao com trés iteracoes foi quebrada em
1982 e seis iteracoes algum tempo depois. Em 1990 Biham e Shamir
apresentam a criptandlise diferencial e mostram que qualquer variagao
do DES com menos de 16 iteracoes pode ser quebrada por um ataque de
texto conhecido mais eficientemente que pelo uso de forga bruta (busca
exaustiva de chaves). Desde entdo especula-se que a NSA ja conhecia
este ataque nos anos 1970 e que o niimero de iteracoes do DES nao foi
escolhido de forma aleatoria, mas sim para evitar o uso de criptandlise
diferencial.

1.3.3.7. As caizas de substituicao. Com excecao das caixas de sub-
stituicao usadas na funcao f, todas as operagoes envolvidas no DES
sao lineares com relagao a entrada. Isto significa que calcular um ou-
exclusivo de duas saidas é equivalente a fazer um ou-exclusivo das duas
entradas e entao calcular o resultado. Esta certamente é uma carateris-
tica indesejavel num criptossistema.

Como as caixas de substituigao sao as tinicas operac¢oes do DES nao
lineares, a seguranca destas operagoes ¢é vital ao algoritmo. Mas nao se

50 efeito avalanche também implica em pequenas alteracoes na entrada levarem
a grandes alteragOes na saida. A altera¢do de um tnico bit da entrada apresentada
ao DES em média afeta mais da metade dos bits de saida.
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sabe quais os critérios usados na construcao das caixas de substituicao
do DES, o que impede uma anélise mais ampla de suas caracteristicas
e de sua seguranca criptogréfica.

Muitas criticas ao DES sao devidas ao segredo que envolve as caixas
de substituicao e a possibilidade de que tenham sido preparadas trap
doors nestas operacoes. Em 1976, a NSA divulgou uma lista parcial de
critérios usados na construcao destas caixas de substituicao, mas nao se
sabe se esta lista inclui todos os critérios usados durante a elaboracao
do algoritmo.

1.4. International Data Encryption Algorithm

O International Data Encryption Algorithm (IDEA) foi proposto
por Lai e Massey em 1990 sob o nome PES (Proposed Encryption Stan-
dard) e revisto em 1991, apos a publicagdo da criptanalise diferencial.
Este algoritmo tem forte embasamento tedrico e é considerado bastante
seguro, sendo usado em diversos produtos comerciais. Este algoritmo
usa blocos de 64 bits e chaves de 128 bits, o que garante boa resisténcia
a ataques por busca exaustiva.

Quando o IDEA foi publicado pela primeira vez, em 1990, Shamir
e Biham ainda nao haviam publicado a criptanélise diferencial, o que
ocorreria ainda no mesmo ano. Os autores do IDEA usaram entao o
conceito de criptanalise diferencial para melhorar a seguranca de seu
algoritmo, introduzindo inclusive o conceito de Cifras de Markov que
permite classificar cifras de acordo com a sua capacidade de resistir a
criptanalise diferencial. Esta segunda versao da cifra ficou inicialmente
conhecida como IPES (Improved PES) e mais tarde como IDEA.

Dois principios basicos nortearam o projeto do IDEA:

(1) A implementagao deveria ser eficiente tanto em software quanto
em hardware;

(2) A cifra iria “misturar operagoes de diferentes grupos algébricos
com 0 mesmo niumero de elementos.”

A implementacao em software é facilitada pelo uso de sub-blocos de
16 bits (cada bloco é dividido em 4 sub-blocos de 16 bits), que sao
“naturais” em implementacoes por software e pelo uso de operacoes
simples sobre estes blocos, como ou-exclusivo e soma. O IDEA também
faz uso de operacoes de multiplicacao, que podem ser implementadas
a partir de primitivas simples, como mostraremos na Secao 1.4.2. Para
facilitar a implementacao em hardware, a estrutura da cifra é regular,
composta da execucao de iteracoes de um mesmo bloco de operacoes,
e as operacoes de ciframento e deciframento sao similares, baseadas no
uso da mesma estrutura com sub-chaves diferentes.

Para conseguir a propriedade de confusao, o IDEA mistura oper-
agoes de trés grupos algébricos diferentes mas de mesma cardinalidade
cujas operacoes sao incompativeis. Os grupos usados no IDEA sao:
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(1) ou-exclusivo (xor) bit a bit de dois blocos de 16 bits, denotado
D.

(2) adigao de inteiros modulo 2'¢ onde cada sub-bloco é tratado
como um inteiro sem sinal. Esta operacao ¢ denotada H.

(3) Multiplicagdo de inteiros modulo 2'% + 1 onde os sub-blocos
sao tratados como inteiros sem sinal, exceto pelo zero, que ir&
representar 2!, Esta operacao sera denotada ©.

Estas operagoes sao incompativeis, no sentido que:
(1) Se tomadas duas a duas, estas operagoes nunca sao distributi-
vas. Por exemplo:

aB(boc)# (aBDb) © (aBe).

(2) Se tomadas duas a duas, estas operagoes ndo sao associativas.
Por exemplo:

alB(bdc)# (aBDb) e

No arranjo proporcionado pelo processo de ciframento (Figura 1.4.2)
o resultado de uma operagao nunca é usado como entrada para uma
operacao do mesmo tipo. Esta combinacao das diferentes operacoes
proporciona uma transformacao complexa da entrada, aumentando a
dificuldade de criptanélise da cifra.

Fi Fa

v

[l
L]

L
L]

\/ v
Gy G,

FIGURA 1.4.1. A estrutura de multiplicagdo/adicao (MA)

Para conseguir satisfazer o critério de difusao, a cifra faz uso da es-
trutura de multiplica¢do/adicdo (MA), mostrada na Figura 1.4.1. Esta
estrutura transforma dois blocos I} e I, de entrada de 16 bits em dois
blocos GG e G5 de saida de 16 bits usando duas sub-chaves Z5 e Zg de
16 bits como controle. Esta estrutura tem como propriedades:

e qualquer que seja a escolha das sub-chaves Z5 e Zg, M A(-, -, Z5, Zg)
¢ uma transformacgao inversivel. O mesmo vale para as escol-
has de F} e F.

e esta estrutura tem “difusao completa”, no sentido em que cada
bit da saida depende de todo bit da entrada.
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e esta estrutura usa o niimero minimo de operacgoes necessario
para conseguir tal “difusao completa”.

1.4.1. Descricao do Algoritmo. O algoritmo do IDEA consiste
de 8 iteragoes e uma transformacao de saida. A entrada é dividida
em quatro sub-blocos de 16 bits e cada iteracao usa quatro blocos de
16 bits como entrada e gera quatro blocos de 16 bits como saida. A
transformacao final também gera quatro blocos de 16 bits como saida
e estes sao concatenados para formar o texto cifrado de 64 bits. Cada
iteracao usa seis sub-chaves e a transformagcao final usa quatro sub-
chaves num total de 52 sub-chaves de 16 bits, geradas a partir da chave
original de 128 bits.

1.4.1.1. Funcionamento de cada iteragcao. Como todas iteracoes no
IDEA tem a mesma estrutura, iremos descrever apenas o funciona-
mento da primeira iteracao. O funcionamento das demais difere apenas
no uso das sub-chaves. A figura 1.4.2 mostra o funcionamento desta
cifra, onde podemos observar que o IDEA nao segue a estrutura das
cifras de Feistel.
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Transformacao
Final
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Ki 1% 6 Ka
16 16 16 16

Y1 Yo Y3 Ygu

FiGUrA 1.4.2. O diagrama de computacao do IDEA

Cada iteragcao comeca com uma transformacao que combina os qua-
tro blocos de entrada com quatro sub-chaves, usando operacoes de
adicao e multiplicacao. Esta transformacao estd destacada na parte
superior da figura 1.4.2. Os blocos resultantes desta transformacao sao
entao combinados dois a dois por operacoes de ou-exclusivo e usados
como entrada da estrutura MA, mostrada na figura como um retangulo
pontilhado. A estrutura MA usa estas entradas e duas sub-chaves para
gerar dois blocos de 16 bits.
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Em seguida, os blocos gerados pela estrutura MA sao combinados
por operacoes de ou-exclusivo com os quatro blocos produzidos pela
transformacao inicial para produzir quatro blocos de 16 bits, que serao
o resultado desta iteracao. O segundo e o terceiro blocos da saida tem
sua ordem invertida para aumentar a “mistura” dos bits e melhorar a
resisténcia da cifra a criptanélise.

A dltima iteracao do algoritmo é chamada de transformagao final
esta destacada na parte inferior da figura 1.4.2. E facil perceber que
esta estrutura ¢ idéntica a transformagao inicial de cada iteragdo (em
destaque na parte superior da figura). A diferenca consiste em inverter
a ordem do segundo e terceiro blocos da entrada antes de aplicar a
transformacao. Isto permite que a seqiiéncia de operacoes do decifra-
mento seja idéntica & do ciframento. Esta nona iteracao necessita ape-
nas de quatro sub-chaves, e nao seis como todas as outra iteracoes.

1.4.1.2. Gerac¢ao das Sub-chaves. Para o funcionamento da cifra, é
necessario gerar 52 sub-chaves de 16 bits a partir da chave original de
128 bits. As sub-chaves serao denotadas por Z](.Z) onde 7 indica a iter-
acao em que a chave serd usada, podendo ser 1,2,...,9 e 5 indica a or-
dem em que a chave seré usada em cada iteragao, com 1 < j < 6 exceto
na ultima iteracao onde sao usadas apenas quatro chaves. Por exemplo,
as chaves usadas na primeira iteracao sao Zfl), Zél), Zél), Zf), Zél), Zél)
e as chaves usadas na tltima iteracao sao Z{g), Zég), Zz,()g), ig).

A chave original é particionada em 8 sub-blocos que serao usados
diretamente como as primeiras oito sub-chaves (6 para a primeira iter-
acao e duas para a segunda iteragao).

A chave original sofre entao uma rotagao para a esquerda de 25
posicoes e ¢ novamente particionada em oito sub-blocos que serao usa-
dos como as proximas oito sub-chaves. O bloco de 128 bits obtido pela
rotacao sofre nova rotacao de 25 posicoes para a esquerda e é nova-
mente particionado em 8 sub-chaves. Este processo se repete 7 vezes
até que todas as sub-chaves necessarias tenham sido geradas.

Este processo de geracao de sub-chaves apresenta duas propriedades
interessantes:

e a primeira sub-chave usada em cada iteracao usa um subcon-
junto diferente dos bits da chave original.

e nao ha uma relacao simples de deslocamento entre as sub-
chaves usadas em duas iteracoes do algoritmo. Isto se deve ao
fato de que cada iteracao nao necessita dos 128 bits da chave
original e do deslocamento de 25 posicoes a cada iteracao da
geracao de chaves.

1.4.2. Deciframento. O processo de deciframento no IDEA ¢
essencialmente igual ao ciframento, com alteracoes na geracao das sub-
chaves. Para gerar as sub-chaves, primeiro calculamos todas as chaves
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de ciframento KZ-(T) e, a partir destas, calculamos as chaves de decifra-

mento KZ{(T) com base na tabela 2. De posse de todas as chaves de

deciframento, podemos usar o texto cifrado como entrada para o algo-

ritmo e usamos a chave K" no lugar de K",

iteragio r | K7 | K" 7] KT KDY
—T1 —1

=1 (K{mﬂ»)) _ 2(1077«) _K:gl(]fr) (Kilofr)> KE()977“) K((j9fr)
- —1I

2<r<8 <K{10_”> _K:glo—r) _Kél()—r) (KFO—T)) Kég—r) Ké9—r)

— —1I
=9 (Kfl()—r)) _K2(10—r) _K:gl(]—r) (Kilo—r)> )

TABELA 2. As chaves usadas no processo de deciframento.

Para obter algumas das chaves de deciframento, pode ser necessério
calcular o inverso aditivo —K (mod 2!6) ou o inverso multiplicativo
K~! (mod 2'® + 1) de alguma chave K. O inverso aditivo u de uma
chave K pode ser calculado como

u= (2" - K) and OxFFFF, 0 <u <2 —1.

O inverso multiplicativo pode ser calculado pelo Algoritmo Estendido
de Euclides, que recebe dois valores de entrada a > b > 0 e retorna
dois inteiros x e y tais que ax + by = ged(a,b). Se usarmos a = 216 +1
e b = K, ged(a,b) serda sempre 1, (exceto quando K = 0) e entdo
K1l'=you2®+1+ysey<0. Quando K = 0, entao K representa
216 ¢ sabemos que (2!)™" (mod 26 +1) = 2!6_ ou seja, quando K = 0,
K-t=0.

Para verificar que o mesmo algoritmo usado com as chaves definidas
acima é capaz de decifrar corretamente uma mensagem, vamos usar a
Figura 1.4.3, que mostra o processo de ciframento de baixo para cima
no lado esquerdo e o processo de deciframento de cima para baixo
no lado direito. Na figura, cada um das oito primeiras iteracoes foi
quebrada em duas partes: uma a primeira chamada transformacao e
a segunda chamada de sub-iteragao. A transformagao corresponde ao
bloco destacado na parte superior da Figura 1.4.2 e a sub-iteracao ao
restante do processamento da mesma iteragao.
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Figura 1.4.3. Ciframento de deciframento no IDEA.

Considerando as caixas na parte inferior dos dois diagramas mostra-
dos na Figura 1.4.3, podemos concluir que, no ciframento :

Y = Ws1 © Zyg Ys = Wso H Zs,
Yo = Wy B Zsg Yy = Wss © Zsy

E o primeiro estagio da primeira iteragao do processo de deciframento
nos da:

Ju=Y100, Jiz =Y; HU;
Ji2 = Yo B U Ju =Y, 00U,
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Que substituindo, obtemos:
Ji=Y10Zy =Ws1 ©Zyg© Zyy =Ws
Jig = Yo B —Z50 = Wz B Z5o H —Z50 = W3
Jig =Ys B —Z51 = Weo B Z51 B —Z51 = Wiy
Ju=Y,® Z5_21 =Wsy © Zso © Z5_21 = Wsa
O que nos indica que o resultado do primeiro estagio do deciframento é
igual & entrada usada no 1ltimo estiagio do ciframento, exceto pela
inversao do segundo bloco com o terceiro. Consideremos agora as
seguintes equacoes, derivadas da Figura 1.4.3:
W1 = Isg © MAp (Isg @ Ig3, Iso @ Isy)
Weo = g3 ® M Ap (Is1 @ Iss, Iso @ Igs)
Wz = Igo @ MAg (Isy © Is, Iso @ Iss)
Wey = Igs @ MAg (Isy © Isy, Iso @ Iss)
onde MAp(X,Y) é a saida mostrada no lado direito da estrutura

MA da figura 1.4.1, usando entradas X e Y, e MAg(X,Y) é a saida
mostrada no lado esquerdo correspondente. Entao temos:

Vii = Ju® MAp (Juu @ Ji3, Ji12 @ Jua)
= Wg1 @ MAp (Wg1 @ Wy, Wg3 @ Way)
= I ® MAp (Is) @ Iss, Igo @ Isg) ®
MAp[lsy © MAp (Is1 © Iss, Isy @ Iss) D I3 @ M Ap (Is1 @ Igsz, Iso D Iga),
Iso ® MAg (Is1 @ Is3, Iso @ Isa) B Isa ® M Ag (Is1 @ Iss, Iso ® Is)]
= I ® MAp (Isy @ Issg, Iso @ Isy) ® MAp (Is1 ® Igs, Iso ® Igy)

= I
De maneira similar, temos que
Vig = I3
Vis = Ig
Viaw = Iy

O que nos indica que a saida do segundo estagio do processo de de-
ciframento ¢é igual a entrada usada no pentultimo estagio do processo
de ciframento, com o segundo e terceiro blocos invertidos. Usando o
mesmo raciocinio, podemos chegar a

Va1 = In
Vee = I3
Ves = Lo
Vaa = Iu

Finalmente, como a transformacao final da cifra inverte os blocos
na segunda e terceira posicoes, temos que a saida correspondente a
todo o processo de deciframento é igual a entrada usada no processo
de ciframento.
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1.4.3. Propriedades. Para as oito iteracoes do IDEA, nenhum
ataque publicado é mais eficiente que uma busca exaustiva no espaco
de chaves, embora tenham sido detectadas chaves fracas. A principal
fraqueza do IDEA parece ser o tamanho reduzido dos blocos de dados
usados no algoritmo.

1.4.3.1. Caracteristicas criptogrdficas. As seguintes caracteristicas
do IDEA estao relacionadas com a dificuldade em ataca-lo:

Tamanho do bloco: o tamanho dos blocos de uma cifra deve
ser suficiente para dificultar anélises estatisticas, mas a com-
plexidade de implementacao parece crescer com a tamanho do
bloco. O tamanho de 64 bits escolhido para o IDEA é ainda
suficiente, embora a diferenca entre o tamanho dos blocos e o
tamanho das chaves do IDEA possa ser usada em ataques por
busca exaustiva. Neste caso, uma busca no espaco de blocos
envolve 2% possibilidades contra 2'2® possibilidades de chaves.

Tamanho da chave: o tamanho das chaves deve ser suficiente
para evitar busca exaustiva. Os 128 bits usado no IDEA sao
suficientes hoje e devem continuar suficientes ainda por bas-
tante tempo. Supondo que pudéssemos construir uma maquina
capaz de testar um bilhao de chaves diferentes por segundo
(o que & impossivel atualmente) e usassemos um bilhao destas
maquinas em paralelo, seriam necessario aproximadamente 103
segundos para testar todas as chaves possiveis, o que é mais
do que a idade do universo.

Confusao: o principio de confusao afirma que a relagao entre o
texto cifrado e o texto em claro deve ser complicada, objeti-
vando dificultar a determinacao de relacoes estatisticas entre
o texto cifrado e o texto em claro. No IDEA, este principio é
alcancado pela mistura das trés operagoes basicas mostradas
acima (adigdo, multiplica¢do e xor).

Difusao: cada bit da entrada deve influenciar cada um dos bits
da saida, assim como cada bit da chave também deve ter in-
fluéncia sobre todos os bits da saida. Os autores do IDEA
realizaram diversos experimentos e concluiram que o IDEA
atinge este objetivo. A estrutura MA, mostrada acima, é re-
sponsavel pela boa caracteristica de difusao do IDEA.

1.4.3.2. Cifras de Markov. Biham e Shamir publicaram os princi-
pios da criptanalise diferencial logo depois da publicacao da primeira
versao do IDEA. Os autores do IDEA aplicaram a criptanélise difer-
encial em sua propria cifra e foram capazes de definir uma nova classe
de cifras, chamadas de cifras de Markov. Usando o modelo de cifras
de Markov, eles puderam também mostrar que é possivel quantificar a
resisténcia destas cifras a criptandlise diferencial.

No mesmo artigo, Lai, Massey e Murphy mostram que o IDEA é
uma cifra de Markov e indicam algumas alteragoes que tornam a cifra
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mais resistente contra a criptanalise diferencial. Esta cifra alterada,
inicialmente denominada IPES, viria mais tarde a ser conhecida como
IDEA. Este artigo afirma também que o DES é uma cifra de Markov,
embora nao proponha alteracoes no DES com base neste fato.

1.4.3.3. Chaves fracas. Em 1993, Daemen, Govaerts e Vandewalle
publicam a descoberta de uma classe de chaves fracas para o IDEA. O
conceito de chaves fracas usado nao é exatamente o mesmo que para
o DES, onde as chaves fracas geram funcoes de ciframento que sao
suas proprias inversas. Se as chaves fracas do IDEA forem usadas,
é possivel identifica-las por um ataque do texto conhecido. Ou seja,
se for possivel obter o resultado do ciframento de blocos de entrada
escolhidos criteriosamente, é possivel detectar que uma determinada
chave fraca foi usada.

As chaves fracas do IDEA tem a forma (em hexadecimal):

0000 0000 0200 0000 0000 000z xzxzz 2000,

onde = pode ser qualquer nimero. A probabilidade de geragao de tal
chave aleatoriamente é de 2796 uma chance bastante reduzida. E ainda
é possivel modificar o IDEA para eliminar a existéncia de chaves fracas:
basta aplicar um ou-exclusivo de cada sub-chave com o valor 0xOdea
(em hexadecimal) antes de usar as sub-chaves.

1.4.3.4. Variagoes. A maneira mais simples de obter variantes do
IDEA é alterar o nimero de iteracoes. Como ainda nao se conhece
nenhum ataque eficiente contra as oito iteracoes da cifra completa, as
variantes normalmente envolvem a reducao do ntimero de iteragoes.
Para a variante de até 3 iteracoes mais a transformacao de saida, ex-
istem ataques mais eficientes que forca bruta. Estes ataques sao vari-
agoes das criptanélises diferencial e linear, mas nao parece ser possivel
estendé-los ao IDEA completo com 8 iteragoes.

Outra variacao possivel é aumentar ou diminuir o tamanho dos
blocos. Na verdade, varia-se o tamanho dos sub-blocos usados inter-
namente no algoritmo, o que tem o efeito de alterar o tamanho dos
blocos vistos externamente. A diminuicao do tamanho dos blocos é
possivel e foi proposta e analisada pelos autores da cifra. Ja o aumento
do tamanho dos sub-blocos nao é possivel, ja& que parte do algoritmo
depende de propriedades relacionadas ao tamanho dos grupos usados
em suas operacgoes internas. Em especial, o nimero de elementos no
grupo multiplicativo deve ser primo para que haja apenas um inverso
para cada um de seus elementos. Sabemos que 2! 4+ 1 é primo, o que
nos permite usar sub-blocos de 16 bits, mas 232 4+ 1 nao é primo, o que
impede o uso de sub-blocos de 32 bits.

Uma terceira variacao do algoritmo seria o uso de sub-chaves inde-
pendentes, ou seja, seria necessaria uma chave com 832 bits para que
dela fossem extraidas 52 sub-chaves de 16 bits. Esta variante é mais
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segura que o algoritmo original, embora nao seja muito pratico lidar
com chaves deste tamanho.

1.4.3.5. Velocidade e implementagoes. Em software, as implemen-
tacoes do IDEA sao aproximadamente duas vezes mais lentas que im-
plementacoes do DES, em méquinas Pentium. Em hardware, a veloci-
dade maxima do IDEA é bem proxima das mais velozes implementacoes
do DES.

A operagao mais lenta usada no IDEA é a multiplicagdo, que nor-
malmente leva varios ciclos para ser concluida na maior parte das ar-
quiteturas de processadores. No entanto, o aumento do uso de multimi-
dia e a conseqiiente necessidade de execucao rapida de instrugoes con-
tendo multiplicacoes tem levado os projetistas de microprocessadores
a otimizar estas operacoes. Assim, em algumas arquiteturas, a oper-
acao mais lenta usada no IDEA pode ser realizada muito rapidamente,
permitindo um ganho expressivo de velocidade na execucao total do
algoritmo. Lipmaa relata ganhos de até quatro vezes pelo uso das in-
strucoes MMX, que é o conjunto de instrucoes especiais para multimi-
dia da familia Pentium de processadores. Lipmaa afirma ter conseguido
uma implementacao capaz de cifrar a 78 Mbits/s num Pentium MMX
de 166 Mz, contra cerca de 18 Mbits/s conseguido em um Pentium de
166Mz sem o conjunto de instrucoes MMX.



